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“Quando vejo uma crianga,

ela inspira-me dois sentimentos:
ternura, pelo que é, e respeito
pelo que pode vir a ser.”

Louis Pasteur







Eprajd!A protegdo de dados de criangas e adolescentes ndo pode esperar

Sobre este livro

ou méae de uma pré e um

adolescente. Também sou

advogada e trabalho com

direito digital e protecao de
dados em meio a grandes especialis-
tas, dirigindo uma das mais renoma-
das academias de estudos sobre os
temas do pais. Estes podem ser consi-
derados alguns dos meus papeis nos
cuidados com meus filhos: comprar
roupas, livros e jogos eletronicos,
conversar com o pediatra, professo-
res, levar ao clube para natacdo e de
la correr para a aula
de inglés e violao. Reu-
nido de pais e mestres,
enfim, sdo incontaveis
0S cCOmMpromissos com
os filhos.

Ao contrario do
que se imagina,
os dados nao

tética e distante da realidade coti-
diana. Quando o médico prescreve
uma receita de antibiotico, ele, ain-
da que nao saiba, esta manipulan-
do os dados dos meus filhos. Assim
como a professora que faz chamada
na escola, a extensa ficha médica
para o acampamento e o resultado
do teste vocacional. Os dados estdao
em todos os lugares!

Conforme a Lei Geral de Prote-
cao de Dados (Lei n° 13.709/2018),
a LGPD, dados pessoais relativos a
criangas e adolescen-
tes precisam de maior
zelo, cuidado especial
e total comprometi-
mento. Isso porque,
de acordo com o ar-

Em todas essas ati- 30 uma figura tigo 227 da Constitui-
vidades ha coleta de . P ¢ao Federal Brasileira,
dados. Oi? Como as- hlpOtetlca criancas e adolescen-
sim, Alessandra? Sim, e distante tes carecem de priori-
?o co.ntrério do que ~se da realidade dade abs<‘)h~1ta, dadfi. a
imagina, os dados nao sua condi¢do peculiar
sdo uma figura hipo- cotidiana. de desenvolvimento,
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o0 que também esta

para a educagdo, de-

. A LGPD nao )
previsto no Estatuto senvolvimento, entre-
da Crianca e do Ado- Vem para tenimento e o proprio
lescente e no Marco atr ap alhar exercicio da cidadania

Legal da Primeira In-

de criangas e adoles-

fancia. Todas essas leis negc’)cios ou centes.

rf\tribtfe.m a sociedade, desestimular Nao .sou aYessa a
afamilia e ao Estado o tecnologia, muito pelo
dever de impedir que aVvangos contrario. Meus filhos
qu.aisquejr de §eus di- tecnold gi cos, tém aparelhos eletro-
reitos sejam violados. nicos, jogam, usam as
A protecao de seus INAS para redes sociais e também
de}ldos pessoais tam- gar antir se valem de todos esses
bém faz parte dessa recursos para estudar.
necessidade de cui- a0 titular Mas tudo o que fazem, -
dados, e isso se aplica a autonomia por en.quanto, € obser-
tanto aos coletados e vado, justamente para
tratados na internet, Sobre seus garantir o melhor in-
como fora dela. dados pesso ais. teresse deles enquanto

Criancas e adoles-
centes, como sempre
digo, apesar de sua surpreenden-
te habilidade diante dos diversos
dispositivos e ferramentas digitais,
possuem uma natural condi¢ao
fisiolégica de imaturidade e com-
preensivel falta de discernimento,
nao sendo capazes de compreen-
der, ou sequer notar, que os dados
“oferecidos” como contrapartida
no uso de servicos, constituem uma
importante fonte de valor moneta-
rio. Cabe, portanto, a nos, adultos
que lidamos com elas por parentes-
co ou pela atividade profissional,
protegé-las.

Ja realizei centenas de palestras
em congressos, escolas, clubes, con-
dominios e empresas. Em todas,
sempre acontece de um pai, uma
mae, uma avo, avd ou tio me per-
guntar: o universo digital € tao ruim
€ perverso quanto os riscos que tan-
to ouvimos falar? De modo algum!
A tecnologia € uma grande aliada

sozinhos nao forem ca-
pazes de fazé-lo. Esta-
mos preparando-os para isso!
Sabemos que nao sao to-
das as pessoas (adultos,
inclusive) que leem
os termos e con-
di¢coes de uso de
aplicativos e re-
des sociais. Para
se terumaideia,
aempresa brita-
nica Purple, que
disponibiliza co-
nexao gratuita para
locais publicos, fez
uma brincadeira para
demonstrar este entendi-
mento. Uma das clausulas
estabelecidas no termo de
uso que dava acesso a rede
da empresa dizia que, ao
aceitar as condi¢des do
documento, o usuario se
comprometia a cumprir
mil horas de servico co-
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munitario, limpar banheiros publi-
cos, canos de esgoto e raspar chiclete
dasvias publicas. O resultado foi que,
das 22 mil pessoas que realizaram o
acesso, apenas uma percebeu a pe-
gadinha.

Este singelo manual ndo € um
fim, mas sim, um comeco. A tecno-
logia chega em nossas vidas a cada dia
de forma diferente: um dia foi um
bichinho virtual, hoje € um relogio in-
teligente, amanha, sequer saberemos.
O que ndo muda e nunca vai mudar é
o fato de que criangas e adolescentes
precisam de nossa protecao e aten-
¢ao. O mau uso de seus dados pessoais
pode trazer consequéncias inespera-
das e imprevisiveis e cabe a nés, adul-
tos, zelar pelo seu melhor interesse.

Reitero que a LGPD nao vem
para atrapalhar negécios ou deses-
timular os avanc¢os tecnologicos,
mas para garantir ao titular a auto-
nomia sobre seus dados pessoais.
O uso de biometrias, inteligéncia
artificial, reconhecimento facial,
entre outros tantos avanc¢os que,
inclusive, contribuem para nossa
seguranga, continuara a ser per-
mitido. No entanto, havera condi-
¢cbes, como por exemplo, que haja
transparéncia e que tais dados nao
constituam insumos para discri-
minacéo. E preciso ter em mente
que o uso de dados pessoais além
do necessario e fora da finalidade
comunicada ao titular ou respon-
savel legal passa a ser considerado
ato ilicito e passivel de punicgdo.
Da mesma forma, o armazena-
mento de dados pessoais, quando
nao mais necessario a finalidade
que justificou sua coleta, passa a
ser irregular.

E por entender que realmente
sao poucos 0s que compreendem
a importancia de seu papel na
protecao dos dados pessoais de
criancgas e adolescentes, que deci-
di desenvolver este material. Com
linguagem facil e acessivel, mas
extremo rigor técnico, ofereco um
pouco do que tenho aprendido
ao longo dos anos, esperando que
este material seja o ponto de par-
tida para uma jornada continua e
sem fim, porque a protecdo de da-
dos pessoais de criangas e adoles-
centes é PRA JA!

Abragos,

Alessandra Borelli



0 tratamento

de dados pessoais
de criancase

adolescentes so sera

licito se for no seu

melhor interesse.

Alessandra Borelli
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Conceitos

basicos
Afinal, o que sao dados

pessoais? E por que sao
importantes?

Nos termos da LGPD, dados pes-
soais sao aquelas informacgdes que
podem identificar, ainda que indi-
retamente (ou seja, tornar identifi-
cavel), alguém - inclusive criangas
e adolescentes. Sdo dados pessoais:
nome, telefone, idade, regido,
e-mail, e outros que vocé nem ima-
gina. Além destes, a lei também defi-
ne os dados pessoais sensiveis como
aqueles que revelam origem racial
ou étnica, convicgoes religiosas ou
filosoficas, opinides politicas, filiacdo
sindical, questdes genéticas, biomé-
tricas e sobre a saude ou a vida sexual
de uma pessoa. Para esses, a LGPD
deu protecdo ainda maior, porque
podem dar margem a algum tipo de
comportamento discriminatorio.
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A chamada sociedade da infor-
macdo em que hoje vivemos e da
qual somos parte valoriza muito os
dados, tanto que estes sdao chama-
dos de novo petroleo da internet,
sendo a moeda do mundo digital.
E onde estédo estes dados? Em todo
lugar! Quando um adolescente as-
sina a lista de presencga na escola,
entra em seu clube utilizando bio-
metria na catraca, acessa o apli-
cativo para conferir suas notas,
preenche a ficha cadastral para
participar de um campeonato, e
por ai vai.

O que significa “melhor interesse”?

A Lei Geral de Prote¢do de Da-
dos, por meio de seu artigo 14,
representa mais um importante
marco regulatério na infancia. O
principio universal do melhor in-
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teresse da crianga vem positivado
de maneira expressa no caput des-
se dispositivo, estabelecendo uma
série de regras e exigéncias a todas
as entidades publicas ou privadas
que lidam, de forma direta ou
indireta, com dados pessoais de
criangas ou adolescentes.

Muitos me questionam sobre
qual seria a real medida para de-
finir o melhor interesse. Sempre
respondo que € o bom senso e a
verdadeira consciéncia. E preciso
se questionar se faz sentido, por
exemplo, um aplicativo de can-
¢Oes de ninar ter acesso a came-
ra do celular. Qual a finalidade
sendo que seu objetivo € fornecer
musicas para bebés? Por que um
aplicativo para troca de figurino
de bonecas precisa ter acesso a lo-
caliza¢do do usuario? Um jogo de
corrida de carros ou partidas de
futebol precisa ter acesso ao ban-
co de imagens do celular, lista de
contatos?

Segundo a Convencao Interna-
cional dos Direitos da Crianca, o
principio do melhor interesse sig-
nifica que a crianga, assim como o
adolescente, deve ter seus direitos
e necessidades tratados com a ma-
xima prioridade pelo Estado, pela
sociedade e pela familia, tanto na
elaboracdo quanto na aplicacao
dos direitos que lhe digam respei-
to, como pessoa em desenvolvi-
mento e dotada de dignidade.

Como é isso na pratica?

E preciso garantir a liberdade
no desenvolvimento de nossas
criangas sem que seus movimen-
tos, gostos, desejos, medos, sonhos
e opinides sejam monitorados e
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utilizados para a manipulacao de
comportamentos e escolhas. Essa
€ a premissa basica para garan-
tir a liberdade critica e de pensa-
mento, o livre desenvolvimento de
sua personalidade e, até mesmo, a
igualdade de oportunidades.

Quais preocupacées devo ter?

Compreenda que a LGPD nio
proibe o uso de dados pessoais,
mas determina formas de como
isso pode ser feito priorizando a
transparéncia, repudiando seu
uso desproporcional e indiscri-
minado e, no caso de criangas e
adolescentes, sempre levando em
consideracéo seu “melhor interes-
se”. Ou seja: se a coleta de dados
for exagerada, para além do efeti-
vamente necessario sera ilegal.

Outro ponto fundamental a
ser compreendido é que, para o
tratamento de dados pessoais de
criancas, € preciso 0 consenti-
mento especifico e em destaque
dado por pelo menos um dos pais
ou responsavel legal, sem o qual o
dado nao deve ser tratado. A exce-
cdo fica por conta da finalidade de
contatar os pais ou o responsavel
legal, o que pode acontecer uma
unica vez e sem armazenamento, e
para a sua protecao.

O ideal é que, em aplicativos e
sites para criangas e adolescentes,
o consentimento seja dado de for-
ma rigorosa como checkbox e nao
apenas o famoso “eu li e aceito os
termos de uso” (que ninguém 1é).
No caso de criangas e adolescentes,
as informacoes sobre o tratamen-
to de dados deverdo ser fornecidas
de maneira ainda mais simples,
clara e acessivel, consideradas as
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caracteristicas fisico-motoras, percep-
tivas, sensoriais, intelectuais e mentais
do usuario. Nesse sentido, é valido
0 uso de recursos audiovisuais de
forma a proporcionar a informa-
¢d0 necessaria aos pais ou ao res-
ponsavel legal, além de adequada
ao entendimento da propria crian-
ca ou adolescente. Entdo nao basta
fornecer termos técnicos e juri-
diqués: é fundamental que estes
documentos sejam absolutamente
compreensiveis, ainda que para
isso se utilize ilustracoes, dese-

nhos, musicas, poemas, etc.

E com relacao aos adolescentes,
somente mediante o
consentimento de um

dos pais ou responsavel legal

o tratamento de seus dados
sera possivel?

Néo. A LGPD traz, além do con-
sentimento, mais nove bases legais
que poderao justificar a coleta e
tratamento de seus dados pes-
soais, mas a premissa do “melhor
interesse” permanece.
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Instituicoes
de ensino

escola € um dos lugares

onde criancas e adoles-

centes passam grande

parte de suas vidas. Sabe-
mos que esta longa trajetoria carrega
consigo uma incrivel memoria histo-
rica que acompanhara o individuo por
todas os demais caminhos a serem per-
corridos. E, assim como todas as outras
organizacOes, instituicbes de ensino
vém passando por um processo de di-
gitalizacdo, com a introducdo de novas
tecnologias da informacgao e comuni-
cacao. Sendo assim, introduzindo cada
vez mais o uso de ferramentas tecnolo-
gicas a proposta pedagogica, o que oti-
mizando os processos administrativos
e todas as interagoes escolares.

No entanto, podemos dizer que
uma instituicdo de ensino efetiva-
mente preparada para os desafios da
era digital € aquela que compreende

0 quao invasivo e violador pode ser o
compartilhamento ou o vazamento
de dados pessoais os quais dispoem
por forca da relacdo estabelecida
com alunos e seus familiares.

Pensemos, por exemplo, em um
registro de saude particular de um
aluno armazenado no portal eletro-
nico da escola sem a devida prote-
¢ao. Um potencial risco de vazamen-
to ndo somente violaria o direito a
privacidade, como também, pode-
ria gerar outros tantos prejuizos.

Coletar, armazenar, tratar, proces-
sar dados pessoais de terceiros requer
muita responsabilidade, sobretudo
quando se trata de dados de criancas e
adolescentes. Familias e os proprios alu-
nos precisam estar plenamente cientes
sobre cada um dos propésitos que justi-
ficam a coleta de seus dados pessoais e a
forma como eles sao utilizados.
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A instituicio de ensino cabe:

1 e Criar uma politica propria
de tratamento de dados pessoais
de seus respectivos alunos, prin-
cipalmente de criangas e adoles-
centes. Este deve ser feito com o
acompanhamento de profissio-
nais preparados e com especializa-
cdo em seguranca da informacao e
protecao de dados pessoais.

2 ® Manter-se continuamente
atualizada sobre normas e proto-
colos de seguranca da informacao
e protecdo de dados pessoais.

3 e Oferecer treinamentos
relativos a seguranca da informa-
cdo e protecao de dados pessoais
aqueles colaboradores que lidam
diretamente com tais dados e in-
formagdes consideradas sensiveis
e/ou especiais.

4 e Criar campanhas de cons-
cientizag¢ao sobre seguranca da in-
formacéo e prote¢ao de dados pes-
soais para todos os colaboradores,
prestadores de servi¢co e parceiros
envolvidos no ecossistema educa-
cional.

Confira também a cartilha
Os impactos da LGPD nas
instituicdes de ensino:

16

5 e Estabelecer e definir crité-
rios rigorosos na entrega de certas
tecnologias aos alunos.

60 Buscar meios atrativos
para conscientizar os proprios alu-
nos sobre as eventuais implicacoes
a partir do compartilhamento de
seus dados pessoais.

Z Considerar a prote¢do de
dados e a privacidade no escopo
de qualquer projeto.

80 Priorizar a proporciona-
lidade, transparéncia e seguranca
em todos os processos de trata-
mento de dados pessoais.



https://www.nethicsedu.com.br/v2/wp-content/uploads/2019/08/Cartilha-Os-impactos-da-LGPD-nas-institui%C3%A7%C3%B5es-de-ensino.pdf
https://www.nethicsedu.com.br/v2/wp-content/uploads/2019/08/Cartilha-Os-impactos-da-LGPD-nas-institui%C3%A7%C3%B5es-de-ensino.pdf
https://www.nethicsedu.com.br/v2/wp-content/uploads/2019/08/Cartilha-Os-impactos-da-LGPD-nas-institui%C3%A7%C3%B5es-de-ensino.pdf
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11 dicas preciosas para sua instituicao de ensino

1 ® Ao escolher as plataformas
e demais solugdes tecnologicas, a
instituicao de ensino deve certifi-
car-se sobre quais cuidados tem o
fornecedor/provedor de servicos
em relacdo aos dados pessoais que
coleta e trata.

2 e Trabalhos de alunos, bem
como fotografias de criancas e
adolescentes ndo devem ser pos-
tadas em redes sociais sem autori-
zacdo de seus responsaveis.

3 ® Qualquer vazamento de
dados ou mera suspeita deve ser
apurado imediatamente, bem
como notificado a frente designa-
da para agir em casos de incidentes
para as respectivas providéncias de

agdo e contengao.
4. Contra-

tos com fornece-
dores, prestado-
res de servicos e
parceiros tam-
bém devem ter
1.;r-_';I"k-'_“Suas clausulas
] atualizadas as
exigéncias da
LGPD. Reco-
mendavel consi-
derar os dados ja
coletados e buscar
a ajuda de um ad-
vogado especialis-
ta para adaptar o
necessario.

5 e Qualquer interagdo entre
aluno e professor deve se dar, pre-
ferencialmente, por meio de per-
fis e e-mails institucionais.

6. As redes de wi-fi da insti-
tuicdo devem ser utilizadas apenas
por alunos e colaboradores que se
registrem e se identifiquem.

Z Portais, blogs, sites, perfis
institucionais em redes sociais de-
vem limitar-se a contemplar tao so-
mente informagdes gerais e nunca
relacionadas a um membro, deter-
minado aluno ou seu responsavel.

80 Aproveite a oportunida-
de para otimizar seus processos
internos e ganhar um importante
diferencial competitivo.

9 @ Valha-se de todos os meios
técnicos, procedimentais, contra-
tuais e de conscientizacdo possiveis
para garantir a seguranga dos dados
pessoais que mantém armazenados.

1 00 Respeite a finalidade

para a qual os dados foram coleta-
dos: desviar jamais!!!

1 1 @ Que tal tornar o tema Pri-

vacidade e Prote¢ao de Dados parte
do conteudo curricular de forma in-
tegrada a outras matérias?

17
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Familias

segundo episodio da
42 temporada da série
Black Mirror, “Arkangel”,
gerou muita polémica.
O sonho distante de ter uma Rose
da Familia Jetsons ja nao parece
tdo distante e isso tem causado
angustia e medo em muita gente.

O episddio parece futurista, mas
o fato € que hoje ja contamos com
“solucdes” tecnologicas capazes de
monitorar sim nossos filhos, quer as
tenhamos contratado para isso ou
ndo. Vao de softwares de controle
parental a babas eletronicas e até
bonecas que, literalmente, interagem
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coma garotada. Veja, uma coisa é vocé
mesmo contratar um software para
ajuda-la a monitorar o que seu filho
faz na internet, tratando os dados pes-
soais que estas ferramentas lhe apre-
sentam da maneira que julgar mais
adequada. Outra coisa € cogitar que
esses dados, também, possam estar
sendo tratados por outrem, sabe-se la
para qual finalidade.

19
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Estas sao algumas das questoes
que nos, pais e/ou responsaveis
por criangas e adolescentes, temos
de aprender a lidar.

Assim, como direitos da crianca
sao deveres do adulto, comparti-
lho com vocé algumas dicas para
protecdo dos dados pessoais de
seu(sua) filho(a), sobrinho(a), afi-
lhado(a), neto(a):
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Como proteger os dados pessoais
de criangas e adolescentes em casa

1 o Conheca os direitos que
vocé possui sobre seus dados pes-
soais e como protegé-los para que
entdo possa orientar e direcionar
seus filhos a respeito.

2 o Tenhacomo praticaincen-
tivar a familia a atualizar o sistema
operacional de seus dispositivos e
explique a razao.

3 e Troque regularmente as se-
nhas de wi-fi e do proprio software
de controle parental que utiliza.

40 Praticas de seguranca di-
gital deve ser um habito de toda
familia, a ponto de chegar um mo-
mento em que os proprios filhos
se comportem tal qual de forma
autébnoma.

20
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5 ® Abrir e-mails de fonte du-
vidosa, interagir com estranhos
na internet e compartilhar as pro-
prias senhas com quem quer que
seja deveria ser tdo esquisito e
inaceitavel quanto sair pelas ruas
com um megafone contando tudo
sobre sua vida.

6 @ A privacidade deve ser por
padrao, ou seja, ao realizar um down-
load de um app ou jogo nao deixe de
observar se a configuracdo padrao
protege ou expode seus dados.

7 Cameras de seguranga e
outros equipamentos utilizados
em casa, como babas eletronicas,
devem ser inspecionados regular-
mente.

80 Leia as resenhas de cada
aplicativo antes de baixa-los e in-
forme-se sobre os dados coletados.

9 e Compartilhamento de fotos
de criangas e adolescentes que as iden-
tifiquem ou as tornem identificaveis
(com uniforme da escola ou na frente
do clube ou do condominio, por exem-
plo) devem ser evitadas.

1 00 Os aplicativos em apa-

relhos celulares, tablets e com-
putadores de uso familiar (e nao
exclusivo das criancas e adoles-
centes) também devem ter contro-
le de privacidade.

1 1 ® Antes de serem doados

ou vendidos, todos os equipamen-
tos eletrénicos como celulares,
tablets e computadores devem ser
resetados e ter os dados apagados.

1 2. As assisténcias técnicas

de computadores, tablets e celu-
lares devem ser autorizadas pelos
fabricantes e ter politica de priva-
cidade de dados pessoais.

13 e Caso algum dado ou

imagem seja utilizado indevida-
mente procure imediatamente
um advogado e reporte as autori-
dades competentes.

140 As configuragdes de

privacidade de redes sociais, apps
e jogos voltados a criangas devem
ser controladas pelos pais.
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iferente do que mui-
tos imaginam, assim
como aplicativos, mi-
dias sociais, sites e
jogos também coletam dados pes-
soais, algumas vezes, sensiveis, de
seus usuarios. Assim, empresas que
desenvolvem jogos, como qualquer
outra empresa, precisam se adequar

Empresas

as exigéncias da LGPD, inclusive
quanto a nomeacdo de um respon-
savel pela seguranca dos dados co-
letados.

A LGPD soa tao pragmatica na
protecdo dos direitos da crianga
que chega ao cuidado de atribuir
as empresas que, de forma dire-
ta ou indireta, tratam dados de
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criangas e adolescentes, o dever de
avaliar todos os riscos e potenciais
prejuizos decorrentes do trata-
mento de seus dados, devendo agir
preventivamente e preparando-se
para, se e quando necessario, rea-
gir. Isto porque, o consentimento,
por si so, ndo afasta sua responsa-

bilidade. Isso se aplica também a
empresa que, embora nao ofereca
diretamente produtos ou servicos
a criangas e adolescentes, realiza o
tratamento de seus dados pessoais.
Como assim? Quem sa0 mesmo os
dependentes do plano de saude do
seu colaborador?
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Cuidados quanto ao uso de dados pessoais
de criangas e adolescentes por empresas

1 e Todo produto ou servico vol-
tado para criancas e/ou adolescen-
tes deve garantir e pensar na prote-
cdo de seus dados pessoais desde a
sua concepg¢ao (privacy by design).

2 ® Os dados pessoais coletados
de criangas e adolescentes devem ter
uma finalidade especifica. Coletar
mais do que o necessario € exagero.

3 e Dados sensiveis como re-
ligido, origem racial ou étnica,
convicgdes religiosas, doengas
pré-existentes ou qualquer dado
pessoal que possa acarretar qual-
quer tipo de discriminacédo ao seu
titular, devem ter coleta e trata-
mento ainda mais rigorosos.

4. Os colaboradores que tém
contato direto com dados pessoais
de criancgas e adolescentes devem
ser treinados e orientados sobre
os cuidados e deveres em relacao
a eles, inclusive sobre os possiveis
desdobramentos legais e reputa-
cionais na hipotese de incidentes.

5 e Os dados de criangas e
adolescentes devem ser descarta-
dos de forma segura apos o cum-
primento de sua finalidade.

60 Imagens e videos de crian-
cas e adolescentes utilizando pro-
dutos e/ou servigos s6 podem ser
usados para divulgacdo e publici-
dade com autoriza¢do prévia e ex-
pressa do responsavel legal, o que
nao dispensa a analise sobre seu
"melhor interesse", e demais exi-
géncias legais relacionadas.

Z Condominios (de moradia ou
profissional) devem regular como os
dados pessoais, inclusive biométri-
cos, de criangas e adolescentes de-
vem ser tratados e armazenados.

8 e Lembre-se que otratamen-
to de dados pessoais de criangas so-
mente podera ser realizado com o
consentimento especifico e em des-
taque dado por pelo menos um dos
pais ou pelo responsavel legal.

90 Cabe a empresa realizar
todos os esforcos razoaveis para
verificar que o consentimento foi
dado pelo responsavel pela crianca,
consideradas as tecnologias dispo-
niveis.

1 Oo O  condicionamento

a participacao de criangas e ado-
lescentes em jogos, aplicacdes de
internet ou outras atividades ao
fornecimento de informagdes pes-
soais além das estritamente neces-
sarias a atividade ¢é ilegal.
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1 1 ® Ousoderecursosvisuais

pode ser uma alternativa bem in-
teressante para fornecer as crian-
cas e adolescentes informacoes de
maneira simples, clara e acessivel,
conforme a Lei exige.

1 2 e Contratos com forne-

cedores, prestadores de servicos e
parceiros também devem ter suas
clausulas atualizadas as exigéncias
da LGPD. Recomendavel conside-
rar os dados ja coletados e buscar a
ajuda de um advogado especialista
para adaptar o necessario.

25

1 3 e Aprofunde-se sobre os

10 principios da LGPD para cole-
ta e tratamento de dados pessoais
e atente-se, em especial, mas nao
somente, ao da FINALIDADE, NE-
CESSIDADE, TRANSPARENCIA e
SEGURANCA.

1 4. Empregados, forne-

cedores e prestadores de servicos
também sdo titulares de dados
pessoais (comece colocando or-
dem na casa!).

1 5. O cuidado com o dado

pessoal deve se dar durante todo
seu ciclo de vida: da coleta a sua
eliminacdo.

1 60 Mantenha atualizadas

todas as Politicas Internas de Pro-
tecao de Dados Pessoais e Seguran-
ca da Informacdo.

1 ; @ Priorize a proporcionali-

dade, a transparéncia e seguranca
em todos os processos de tratamen-
to de dados pessoais.

18. Valha-se de todos os

meios técnicos, procedimentais,
contratuais e de conscientizacdo
para garantir a seguranca dos dados
pessoais que mantém armazenados.

1 9 ® Respeite a finalidade

para a qual os dados foram coleta-
dos: desviar jamais!!!
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Principio da
proporcionalidade:
mais do que o
necessario é exagero!
Alessandra Borelli
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ALGPDeo ECA
se complementam

artigo 16 do Estatuto da

Crianca e do Adolescente

referencia o direito a li-

berdade em toda sua ex-
pressdo, deixando muito evidente
que assim como os adultos, criancas
e adolescentes também sao sujeitos
de direitos, o que esta intrinsica-
mente relacionado com o principio
de seu melhor interesse. Nesse sen-
tido, ndo sendo a crianga capaz de
compreender os efeitos que o uso
“equivocado” de seus dados pessoais
podem lhe desencadear, € impres-
cindivel prevalecer aquilo que lhe
seja melhor, sempre.

No mesmo sentido e visan-
do garantir a ampla protecdo de
criangas e adolescentes, o que in-
clui sua integridade fisica e psiqui-
ca, o artigo 17 do ECA ainda desta-
ca a preservacao de sua imagem,
identidade, autonomia, entre
outros aspectos que denotam cla-
ramente a prerrogativa de terem
rigorosamente respeitados todos
os seus direitos.

A nova Lei Geral de Protecdo de
Dados é mais um marco legislati-
vo na infancia por ja trazer em seu
conteudo o expresso cuidado com
os dados, informacdes e privacida-
de de criangas e adolescentes. E in-
discutivel que a internet e todos os
demais avangos das novas tecnolo-
gias da informagdo e comunicagao
impactam diretamente criancas e

adolescentes por conta dos inume-
ros atrativos que oferecem. De fato,
existem jogos, aplicativos e redes
sociais a disposicédo e ao alcance dos
pequenos. Mas agora, tornar essas
opg¢des mais seguras deixa de ser
um desafio e passa a ser uma obri-
gacio legal. E PRA JA e necessario
que haja uma expressiva mudanca
cultural e de mentalidade no que
tange a protecao de dados pessoais
de criancas e adolescentes.

O texto normativo traz disposi-
coes em seu artigo 14 que concer-
nem a todos: empresas, escolas,
clubes, agremiac¢des recreativas,
hotéis e toda sorte de entidades
publicas e privadas que lidam com
informacgdes relativas a criangas e
adolescentes.

Sabemos que o tratamento de
dados pessoais ja €, por si s6, um
tema importante. E o que dizer
sobre o tratamento de dados pes-
soais de criancas e adolescentes?
Frente sua posi¢do de vulnerabili-
dade, é algo que requer ainda mais
atencao e cuidado.

Assim, a LGPD chega ao orde-
namento juridico brasileiro tra-
zendo subsidios legais que com-
plementam o Estatuto da Crianga
e do Adolescente (ECA) que, pro-
mulgado 28 anos atras, nao tinha
como antever todas as mudancas
trazidas pela quarta revolucao in-
dustrial.
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Licao de casa:
CoOmo preparar
sua organizacao
para a LGPD

10 Comece definindo um plano es-
tratégico rumo a conformidade da LGPD,
envolvendo toda organizacao e buscando
aconselhamento juridico de especialistas
em Protecao de Dados.

2 @ Reveja os procedimentos de seguran-
¢a de dados pessoais atualmente adotados,
sobretudo com relacdo aos dados pessoais
considerados sensiveis, além dos relativos a
criancas e adolescentes. Claro que, para tanto,
vocé deve ter mapeados e catalogados todos
os dados pessoais aos quais tem acesso.

28

3 e Lembre-se que garantir direitos aos
titulares de dados pessoais também faz par-
te da conformidade. Esteja preparado para,
inclusive, ser agil em relacdo a qualquer de-
manda nesse sentido

40 Certifique-se e garanta que todos
os seus fornecedores, parceiros e prestado-
res de servicos envolvidos no tratamento de
dados pessoais estejam, assim como sua or-
ganizacdo, em conformidade com a LGPD.
Contemplar as clausulas necessarias nos res-
pectivos contratos faz parte desse processo.
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Sessao Pipoca!

Séries

Black Mirror (Netflix,
2011, cinco temporadas)
Vencedora de seis prémios
Emmy, a série relata as relagoes
humanas e suas interacdes com a
tecnologia em uma realidade dis-
topica Cada episodio tem narra-
tiva e elencos proprios, nao sendo
necessario assistiremordem.

YOU (Netflix, 2018, duas
temporadas)

Um jovem obcecado por
uma aspirante a escritora usa as
redes sociais para se aproximar
dela. Trailer psicologico, com
suspense proprio de ficcdes po-
liciais e muitos elementos reais.

A Era dos Dados (Netflix,
2020, uma temporada)
Vocé ja teve a sensacao de
estar sendo observado? Tem
ideia do que um padrao numeé-
rico é capaz de gerar? Em “Aera
dos dados: a ciéncia por tras de
tudo”, ojornalista cientifico La-
tif Nasser investiga as incriveis
conexoes entre os seres huma-
nos, 0 mundo e O universo, ex-
plorando o lado maravilhoso e
assustador das tecnologias de
monitoramento.

Filmes

Confiar (EUA, 2010.

Dir. David Schwimmer)
Uma adolescente ganha

um computador de aniver-

sario dos pais. Mas o presen-

te acaba trazendo presencas

inesperadas e perigosas.

Homens, Mulheres
e Filhos (EUA, 2014.
Dir. Jason Reitman)

As varias historias das di-
ferentes familias tém algo em
comum: sua relacdo com a
tecnologia e as redes sociais.

Nerve (EUA, 2016.
Dir. Ariel Schulman)

Um jogo online traz desa-
fios reais aos participantes
e uma adolescente timida
decide entrar para mostrar
que tem coragem sem saber
que as decisoes ali tomadas
afetam seu proprio futuro.

Privacidade Hackeada
(EUA, 2019. Dir. Karim
Amer)

O documentario mostra os
bastidores da eleicdo america-
nade 2018, quando os dados do
Facebook foram utilizados para
acampanha de Donald Trump.
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