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A Sociedade Brasileira de Pediatria (SBP)
produziu em 2016 o primeiro documento sobre
Saude de Criancas e Adolescentes na Era Digi-
tal a respeito das demandas das tecnologias da
informacdo e comunicacdo (TICs), redes sociais
e Internet, com recomendag6es para pediatras,
pais e educadores na era digital. A seguir, o aler-
ta sobre a crianca menor de 3 anos e o mundo
digital?. A prevencao da intoxicacao digital com
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mais recomendacdes e alternativas estao no
documento sobre os Beneficios da Natureza no
Desenvolvimento de Criancas e Adolescentes?
de 2019. A dependéncia virtual, com jogos e vi-
deos online, como problema crescente, foi dis-
ponibilizado em 2020% A aceleracdo das redes
sociais pela Internet com a multiplicacdao do
acesso aos varios aplicativos e jogos online dire-
cionados as criancas e adolescentes, requer cada
vez mais o alerta e a atenc¢do de todos que lidam
com as tarefas de responsabilidade dos cuidados
de salde durante a infancia e a adolescéncia,
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principalmente dos pediatras. Este documento é
uma atualiza¢do com mais alertas e recomenda-
¢oes sobre a protecao digital e social.

ASPECTOS LEGAIS

No Brasil, a Constituicdo Federal (1988) no
artigo n® 227 assegura a protecdo integral da
crianca e do adolescente como prioridade ab-
soluta de acordo com a Convencao dos Direitos
da Crianca aprovada pela Assembleia Geral das
Nacoes Unidas (1989). Se destacam os artigos n°
24 sobre os Direitos a Saide e n° 31 sobre os
Direitos ao Lazer, assim ratificados pelo Decreto
99.710 (1990), no Brasil. O Estatuto da Crianca
e do Adolescente (ECA) Lei 8069 (1990) reitera
que “acrianca e o adolescente gozam de todos os
direitos fundamentais inerentes a pessoa huma-
na (...) assegurando-lhes (...) todas as oportuni-
dades (...) para o desenvolvimento fisico, mental,
moral, espiritual e social, em condicoes de liber-
dade e dignidade. A Lei 11.829 (2008) conferiu
nova reda¢do ao ECA no artigo n® 241-A em seus
paragrafos e alineas, considerando como crime,
a producao, venda, distribuicdo e transmissao
pela Internet, de contelidos que contenham sexo
explicito ou pornografico, assim como a posse de
materiais desta natureza relacionados na Inter-
net envolvendo criancas e adolescentes.

A Lei 13.257 (2016) do Marco Legal da Pri-
meira Infancia reitera no artigo n° 4 a promocao
e formacao da cultura de protecao e promocao
da crianca, com o apoio dos meios de comunica-
¢ao e no artigo n° 5 o direito a sadde, além dos
direitos ao brincar, ser estimulado e desenvolver
seus potenciais e sem ser vitima de maus tratos
ou exploracdo. A Lei 13.185 (2015) instituiu o
programa de combate a intimidacdo sistemati-
ca, ou ato de violéncia fisica ou psicolégica, in-
tencional e repetitivo, praticado por individuo
ou grupo, contra uma ou mais pessoas, com o
intuito de intimidar, agredir, depreciar, ou adul-
terar fotos, imagens ou dados pessoais visando
criar meios de constrangimento psicossocial
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(bullying) ou pela rede mundial de computado-
res (cyberbullying).

O Marco Civil da Internet, Lei 12.965 (2014)
além de fomentar a educacao digital em seu ar-
tigo n° 29, faculta aos pais usuarios das TICs a
opc¢ao de livre escolha de programa para o exer-
cicio do controle parental como formas de prote-
¢do as mudancas tecnolégicas, em especial sobre
os impactos provocados nas familias, nas rotinas
e vivéncias das criancas e dos adolescentes. Po-
rém, tanto os pais como os educadores nas esco-
las precisam aprender como exercer esta media-
¢do e serem alertados sobre os riscos e os limites
necessarios ao assumirem esta responsabilidade.
A Lei Geral de Protecdo de Dados (LGPD) 13.709
(2018) em seu artigo n° 14 assegura que o tra-
tamento dos dados pessoais de criancas e ado-
lescentes devera ser realizado em seu melhor in-
teresse, e no paragrafo 1° com o consentimento
especifico e em destaque dado por pelo menos
um dos pais ou responsavel legal, quando nao en-
contrada nenhuma outra base legal que justifique
o tratamento de dados pessoais deste publico.

Assim, reavaliar a necessidade e forma do
tratamento de dados de criancas e adolescentes
em jogos, aplicativos e redes sociais deixa de
ser desafio para se tornar uma obrigacao legal.
O mesmo com relacdo a escolas, clubes, asso-
ciacoes recreativas e toda a sorte de entidades
publicas e privadas que lidam com dados pesso-
ais de criancas e adolescentes.*5 E importante a
conscientizacdo destas leis ja aprovadas e a im-
plementacdo em politicas publicas e por campa-
nhas de educacao em salde e materiais de apoio,
com o objetivo da protecao integral e a preven-
¢do dos riscos do uso de Internet, redes sociais,
jogos de videogames e tantos outros aplicativos
que tem seu uso alastrado em idades cada vez
mais precoces por criangas, no Brasil.

A Lei 14.811/2024, sancionada em janeiro
de 2024, estabelece medidas significativas para
a protecdo de criancgas e adolescentes, com enfo-
que especial em ambientes educacionais. Esta le-
gislacdao amplia o escopo do Estatuto da Crianca
e do Adolescente (ECA) e do Cédigo Penal, intro-
duzindo especificacbes claras para a prevencao
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e o combate a violéncia fisica e psicolégica nas
escolas. Notavelmente, o artigo 6° dessa lei de-
fine a intimidacdo sistematica, conhecida como
bullying, e sua variante digital, o cyberbullying,
como crimes. O cyberbullying, especificamente,
é penalizado com reclusao de 2 a 4 anos e multa,
se 0s atos nao constituirem crimes mais graves.

Esta legislacdo também enfatiza a importancia
de medidas preventivas e educativas, estabelecen-
do que instituicdes de ensino, tanto publicas quan-
to privadas, implementem protocolos de protecao e
realizem capacitacdo continuada do corpo docente.
Isso inclui integrar a comunidade escolar no desen-
volvimento de estratégias de seguranca e conscien-
tizacdo sobre os perigos tanto do bullying quanto
do cyberbullying. Além disso, a Lei 14.811/2024
estabelece a Politica Nacional de Prevencdo e Com-
bate ao Abuso e Exploracao Sexual da Crianca e do
Adolescente, reforcando a rede de protecdao com
medidas concretas e praticas para o atendimen-
to especializado as vitimas e suas familias, e para
a promocao de conhecimento e pesquisa sobre as
formas de prevencao e combate a esses crimes.

Por sua vez, a Resolugcdao 245 do CONANDA,
publicada em abril de 2024, enfatiza os direitos
das criangas e adolescentes no ambiente digi-
tal, delineando uma abordagem compartilhada
entre o governo, a sociedade e o setor privado
para garantir a seguranca online deste publico. A
resolucao propoe diretrizes claras para a imple-
mentacao de politicas publicas que promovam o
uso seguro da internet, com um enfoque especial
na educacdo digital nas escolas. Essas politicas
sao direcionadas a empoderar jovens para nave-
gar de forma segura e responsavel, destacando a
importancia do desenvolvimento de habilidades
criticas digitais e da compreensao dos préprios
direitos e responsabilidades online.

Embora a inteligéncia artificial (IA) ofereca
inGmeras possibilidades para aprimorar a educa-
¢ao e protecao das criancas e adolescentes, é fun-
damental abordar com cautela e responsabilidade
a sua implementacdo. Existe uma preocupacao
crescente sobre como os sistemas de |A podem
processar os dados pessoais dos menores, poten-
cialmente expondo-os a riscos de privacidade e

seguranca. Além disso, a automacdo pode inad-
vertidamente perpetuar viéses discriminatorios
existentes ou novos, afetando negativamente as
decisoes relacionadas a vida dos jovens. A falta de
transparéncia e de compreensdo sobre como as
decisdes sao tomadas pelos sistemas de |A pode
também dificultar a garantia de que tais tecno-
logias operam no melhor interesse das criancgas.
Portanto, é importante que qualquer uso de IA no
contexto de criancas e adolescentes esteja alinha-
do com rigorosas normas de protecao de dados,
como estabelecido pela Lei Geral de Protecao de
Dados (LGPD), e que haja uma vigilancia constante
para assegurar que essas ferramentas sejam utili-
zadas de forma ética e segura, resguardando os di-
reitos e o bem-estar das criancas e adolescentes®.

ALGUNS DADOS

A pesquisa TIC KIDS ONLINE - Brasil (2023),
realizada pelo Cetic.br/NIC.br’ em amostra re-
presentativa de 2704 familias com entrevistas de
criancas e adolescentes brasileiros entre nove e
17 anos, demonstrou que 95% estdo conectados
0 que corresponde a 25,5 milhdes de usuarios da
Internet, com a variacao entre 97% a 100% nas
regides Sul e Sudeste, e 89 a 92% nas regides
Norte, Nordeste e Centro-Oeste. Este uso ocorre
pelo telefone celular em 97%, por televisdo em
70% e pelo computador em 38%. Em 88% ouviu
musica, 82% assistiu videos e 59% jogou online
através das multimidias. 82% pesquisou para fa-
zer trabalhos escolares e 66% por curiosidade ou
vontade propria. 75% acessou pelo videogame
e jogou conectado com outros jogadores e 74%
nao-conectado, via Internet. Em 21% houve com-
pras em jogos online. Posse de perfil em redes
sociais é referida por 88% do total da amostra.
O mais preocupante sao os dados de 24% relatar o
primeiro acesso a Internet até os seis anos e 63%
até os 10 anos de idade, demonstrando o uso pre-
coce. No ano anterior houve relatos de contetidos
sensiveis sobre alimentacdo ou sono em 20%,
formas de machucar a si mesmo em 16%, formas
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de cometer suicidio em 14% e experiéncias com
o uso de drogas em 11%. Ao redor de 26% foram
tratados de forma ofensiva (discriminagdo ou cy-
berbullying) e 16% relatou ter visto ou recebido
imagens, videos ou mensagens de conteldo sexu-
al. No total da amostra, 24% ficaram muito tem-
po na Internet e 25% nao conseguiram controlar
o tempo de uso, mesmo tentando passar menos
tempo na Internet. Estes dados demonstram nao
s6 a relevancia dos riscos a saude, de maneira ge-
ral, mas também riscos para transtornos de saide
mental e problemas comportamentais®.

A Organizacdao Mundial de Saudde, em re-
cente versao da Classificacdo Internacional de
Doencas, CID-11° usa os critérios para jogos
de videogames como “gaming disorder” n° 6
C 51. 0 (online) e no 6 C 51.1 (off-line) e ainda
n°® Q E 22 para jogos perigosos ou “hazardous
gaming" causadores de fatalidades, coma, pneu-
monias, asfixia e outros acidentes decorrentes
dos jogos de provocacao e violéncia que existem
nas redes sociais e aplicativos, frequentemente
usados por adolescentes em videos e webcam,
denominados de “desafios perigosos”?°.

Criancas em idades cada vez mais precoces
tém tido acesso aos equipamentos de telefones
celulares e smartphones, notebooks além dos
computadores que sao usados pelos pais, irmaos
ou familia, em casa, nas creches, em escolas!! ou
mesmo em quaisquer outros lugares como res-
taurantes, 6nibus, carros e sempre com o objeti-
vo de fazer com que a “crianca fique quietinha".
Isto é denominado de distracao passiva, resulta-
do da pressado pelo consumismo dos joguinhos e
videos nas telas, devido a publicidade das indus-
trias de entretenimento, o que é muito diferen-
te do brincar ativamente, um direito universal e
atemporal de todas as criancgas e adolescentes??,
em fase do desenvolvimento cerebral e mental.

DESENVOLVIMENTO CEREBRAL E MENTAL

Os primeiros 1000 dias sao importantes para
o desenvolvimento cerebral e mental de qual-
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quer crianga, assim como os primeiros anos de
vida, a idade escolar e durante toda a fase da
adolescéncia. Sao diferentes estruturas e regides
cerebrais que amadurecem e nao sé a nutricao/
oral, mas todos os circuitos sensoriais como o to-
que de prazer/apego, os estimulos do tato/acon-
chego (holding/attachment), visuais/luz, sons,
olfato e percepcdes do "mundo externo” mode-
lam a arquitetura e a funcao dos ciclos neurobio-
loégicos para producdo dos neurotransmissores e
conexoes sinapticas. Da mesma forma, o olhar e
a presenca da mae/pai/familia é vital e instinti-
vo como fonte natural dos estimulos e cuidados
do apego e que nao podem ser substituidos por
telas e tecnologias. Para se constituir como in-
dividuo, em sua auto-estima, a crianca ainda de-
pendente, precisa do “outro” (o olhar afetivo da
mae, pai, cuidadores). O desenvolvimento preco-
ce da linguagem e das habilidades de comuni-
cacao sao fundamentais para o desenvolvimen-
to das habilidades cognitivas e sociais. O atraso
no desenvolvimento da fala e da linguagem é
frequente em bebés que ficam passivamente
expostos as telas, por periodos prolongados?®:.
O estabelecimento das rotinas do dia/vigilia e da
noite/sono também é fundamental para a produ-
¢do dos horménios necessarios ao crescimento
harmonioso, corporal e mental. Transtornos de
sono sao cada vez mais frequentes e associados
aos transtornos mentais precoces em criang¢as
e adolescentes, além dos traumas da violéncia e
outras doencas3!4,

Importante ainda considerar que o tempo de
maturacao do cértex pré-frontal, responsavel
pelas funcdes cognitivas e executivas do con-
trole dos impulsos, julgamento, resolucao de
problemas, atencdo, inibicao, memoria, tomada
de decisdes é assincrono em relagdo ao sistema
limbico que é estimulado por emocdes. Este des-
compasso entre o cértex pré-frontal e o sistema
limbico é intensificado no inicio da puberdade
entre os 10-12 anos até os anos seguintes, em
torno de 25-30 anos. Dai os comportamentos
tipicos dos adolescentes, ndo s6 de curiosida-
de e impulsividade, mas quando arriscam seus
préprios limites, inclusive durante a participa-
cdo nos jogos de videogames, desafios virtuais,
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selfies em locais extremos e inseguros ou nas
redes sociais*>*¢. O uso da Internet e as gratifi-
cacgoes significativas, por pontos ou "“likes", re-
cebidas por estes comportamentos nos jogos
ou redes perpassam pelos mecanismos de re-
compensa e da producdao do neurotransmissor
dopamina. Muitos comportamentos se tornam
impulsivos e automaticos aliviando episédios
recentes de tédio, estresse ou depressao. Assim,
algo que comecou como uma distracdao na tela,
por curiosidade ou simples experimentacao do
objeto de consumo, como um jogo de videogame,
estimulado pelas indistrias de entretenimento,
passa a ser uma solucdo rapida para desapare-
cerem sentimentos perturbadores e emocoes
dificeis com as quais as criangas e adolescentes
ainda nao aprenderam a lidar.

A dependéncia dos jogos, inclusive com teor
violento, trazem desafios e recompensas, e im-
pede que os adolescentes enfrentem os proble-
mas que contribuiram com este estresse téxico
e a liberacao do cortisol, criando um ciclo vicio-
so de ansiedade e depressdo. O tecnoestresse
se torna ainda mais problematico, por perda da
empatia, crescente irritabilidade e agressivida-
de, causando alteracdoes do comportamento, do
relacionamento familiar e social, de transtornos
de aprendizado e escolar, além de diversas ou-
tras doencas?’. Dai, a importancia da supervisao,
regulacao, engajamento e mediac¢ao parental du-
rante as atividades exercidas por criancas e ado-
lescentes online.

O brilho das telas, devido a faixa de onda
de luz azul presente na maioria das telas con-
tribui para o bloqueio da melatonina e para a
prevaléncia cada vez maior das dificuldades de
dormir e manter uma boa qualidade de sono a
noite na fase de sono profundo, com aumento
de pesadelos e terrores noturnos. Ao acordar,
aumento da sonoléncia diurna, problemas de
memoria e concentracdao durante o aprendiza-
do com diminuicao do rendimento escolar e a
associacdo com sintomas dos transtornos do
déficit de atencao e hiperatividade!®?2. Existe
também o aumento do estresse pelo uso indis-
criminado de fones de ouvido (headphones) em

volumes acima do toleravel e podendo causar
trauma aculstico e perda auditiva induzida pelo
ruido (PAIR)?3, irreversivel.

Portanto, o desenvolvimento cerebral e men-
tal é bastante dinamico e complexo por perpas-
sar as emocoes e as reacdoes de medo ou causa-
doras de ansiedade e depressao, em associacao
ao que acontece no contexto familiar, social ou
cultural naquele momento. Por isso mesmo, as
multiplas influéncias e os varios vacuos afeti-
vos que a midia exerce. Este poder de atracao e
disseminacao de contelddos nas telas, acontece
muitas vezes por ser o ambiente dos jogos e das
redes sociais online, o Unico onde as criangas e
adolescentes e também muitos adultos, conse-
guem encontrar seus amigos de imediato, ja que
por diversos motivos alguns assim preferem e
vao consequentemente, se isolando cada vez
mais, perdendo a no¢ao da realidade?+%>.

BEBES E MiDIAS SOCIAIS

Cada vez mais frequente, ndo s6 o uso de tec-
nologias, como baba eletrénica e outros tipos de
equipamentos de monitoriza¢dao nos quartos de
bebés e criancas. Também, o uso de smartpho-
nes e celulares que a mae usa e que é repassa-
do para o bebé manusear, como se fosse algum
brinquedo, para distrair a atencdo. Ou mesmo
produtos que sao comercializados como artigos
de puericultura ou do mobiliario infantil, como
telas e outras tecnologias de visualizacao e sons
ou jogos e videos com desenhos animados e co-
loridos bastante atrativos. Estes produtos preci-
sam, ainda, serem regulamentados no Brasil, de
acordo com padroes e critérios para o desenvol-
vimento cognitivo e emocional saudavel.

Porém, nada substitui o contato, o apego e o
afeto humano, o olhar, o sorriso, a expressao facial
e a voz da mae/pai/familia/cuidadores com a su-
pervisao constante para limites de seguranca, nos
cuidados imediatos, principalmente, durante a
primeira infancia, de O até os 6 anos de idade.?*?!
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As influéncias que as midias exercem es-
tao bem estudadas em varias teorias de comu-
nicacdo, como o aprendizado social cognitivo,
e a pressao dos scripts e dos modelos referen-
ciais atraentes e “descolados” sobre os jovens,
além do efeito da “terceira-pessoa”: “isto ndo
vai acontecer comigo”, atualmente extrapola-
das por “bolhas de 6dio” ou midias distorcidas
ou Fake News que usam também a fantasia, a
imaginacao e a curiosidade das criancas e dos
adolescentes. As telas (mundo externo) preen-
chem varios vacuos, temporal ou existencial,
desde “ndo ter o que fazer”, 6cio ou tédio, dis-
trair, falta de apego, abandono afetivo ou mes-
mo pais ocupados, estressados ou cansados de-
mais para dar atencdo aos seus filhos, ou por que
eles nem mesmo desgrudam de seus proprios
celulares®.

Pesquisas médicas e evidéncias cientificas
vao se acumulando e sendo atualizadas, ndo sé
sobre beneficios quanto a aceleracdo das infor-
macoes e noticias em quase tempo real, mas tam-
bém, sobre os prejuizos a saide, quando ocorre o
uso precoce, excessivo e prolongado das tecnolo-
gias durante a infancia e os efeitos a longo prazo,
na adolescéncia. Estas influéncias existem para
além dos riscos de conteuddo, contato, condutas
e contratos na seguranca e privacidade?®, e estao
associados aos problemas que surgem com mais
frequéncia na convivéncia familiar, no aprendi-
zado e no desempenho escolar. As experiéncias,
tanto positivas e construtivas, como as negativas
ou traumaticas, que ocorrem na primeira infancia,
idade escolar e adolescéncia, como a aprendiza-
gem da agressividade e intolerancia manifesta
nos jogos e redes, permanecem como modelo re-
ferencial, se ndo forem melhor reguladas e diag-
nosticadas, e terao impacto duradouro nos com-
portamentos e nos estilos de vida, incluindo as
questoes de salde, até a vida adulta?’.

Quadro 1. CO:RE Classificacao de Riscos online para Criancas e Adolescentes.?¢

Agressivo Violento, Assédio, Cyberbullying, Roubo de identidade,
sangrento, perseguicao comunicagdo ou fraude, phishing,
explicito, (stalking), ataques | atividade de 6dio ou | golpe, invasdo e
racista, odioso de 4dio, vigilancia | hostil entre pares, roubo de dados,
ou informacao indesejada ou como trollagem, chantagem, riscos
e comunicagao excessiva exclusao, ato com envolvendo
extremista o intuito de causar seguranca
constrangimento
publico
Sexual Pornografia Assédio sexual Assédio sexual, troca | Trafico para fins de
(danosa ou aliciamento nao consensual de exploracao sexual,
ilegal) cultura sexual, sextorsao, mensagens sexuais, transmissao de
da sexualizacdo, | producao ou pressdes sexuais conteddo pago de
normas compartilhamento | adversas abuso sexual infantil
opressivas de imagens de
para a imagem abuso sexual
corporal infantil

continua...



GRUPO DE TRABALHO SAUDE NA ERA DIGITAL (GESTAO 2022-2024) * SOCIEDADE BRASILEIRA DE PEDIATRIA

... continuacao

Valores Informacao Persuasao ou Comunidades Jogos de azar, filtro
incorreta/ manipulacao de usuarios bolha (filtro de
desinformacdo, | ideologica, potencialmente selecdo de conteudos
publicidade radicalizacdo e danosas, como por semelhancas),
impropria recrutamento automutilacado, microsegmentacao,
para idade extremista antivacinacao, padroes ocultos de
ou contelddo pressdes entre pares | design (dark patterns
gerado pelos adversas design) modelando
usuarios a persuasao ou a

compra

Transversais | Violagdes de privacidade (interpessoal, institucional e comercial)

Riscos para a salde fisica e mental (como sedentarismo, estilo de vida, uso excessivo
das telas, isolamento, ansiedade)

Desigualdades e discriminacdo (inclusdo/excluséo, exploracdo de vulnerabilidades,
viés dos algoritmos/anélise preditiva)

Fonte: Livingstone & Stoilova (2021). Traduzido por Safernet Brasil e CETIC.br|NIC.br

Quadro 2. Principais Problemas Médicos e Alertas de Saide de Criancas e Adolescentes
na Era Digital da Sociedade Brasileira de Pediatria, SED@SBP

- Dependéncia Digital e Uso Problematico das Midias Interativas?7-°

— Problemas de saide mental: irritabilidade, ansiedade e depressao3°3:

— Transtornos do déficit de atencdo e hiperatividade3!

- Transtornos do sono3233

- Isolamento, no quarto ou em casa, por periodos longos3*

— Transtornos de alimentacdo: sobrepeso/obesidade e anorexia/bulimia®®

— Sedentarismo e falta da pratica de exercicios®®

— Bullying & cyberbullying®637

— Transtornos da imagem corporal e da auto-estima33°

- Riscos da sexualidade, nudez, sexting, sextorsao, abuso sexual, estupro virtual*°4*
— Comportamentos auto-lesivos, inducao e riscos de suicidio,****

— Aumento da violéncia, abusos e fatalidades**+

— Problemas visuais, miopia e sindrome visual do computador*546

- Problemas auditivos e perda auditiva induzida pelo ruido (PAIR)*

- Transtornos posturais, lesdes de esforco repetitivo (LER) e misculo-esqueléticos*®

- Uso de nicotina, vaping, bebidas alcodlicas, maconha, anabolizantes e outras drogas**>°
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Importante ressaltar que estas principais
alteracbes de comportamento e de salde des-
critas na literatura cientifica estdao frequente-
mente associadas entre si e consideradas de
etiologia multifatorial ao se relacionar com
0 uso precoce e excessivo das TICs. Por isso,
torna-se imprescindivel avaliar todos os fato-
res predisponentes e precipitantes das quei-
Xas que sdo apresentadas durante as consultas,
incluindo o contexto cultural, a dindmica fa-
miliar e a co-dependéncia no relacionamento
pais-filhos e seus valores e regras do convivio
familiar, além do tempo de uso diario3®. Impor-
tante ressaltar que as responsabilidades legal,
civil e moral dos pais/familia, da Sociedade e
do Estado na seguranca, protecao, cuidados e
educacao digital de criangas e adolescentes sao

sempre continuas tanto on-line como off-line,
sem distincao.

Cada vez mais, sao importantes as acoes de
alfabetizacao mididtica e mediacdo parental,
além das recomendacbes da implementacao do
trabalho intersetorial e interdisciplinar das TICs,
as acoes e intervencgdes publicas e campanhas
direcionadas aos pais e familias, escolas e uni-
versidades, empresas de midias e tecnologias,
inclusive as BTechs. Também, o importante papel
dos pediatras na orientacdo as familias, com foco
no aprofundamento sobre a idade e maturidade
da crianca/adolescente, o tempo online e sobre a
verdadeira intencao dos conteddos transmitidos
as criancas e adolescentes, para todos aprende-
rem sobre o uso mais ético, seguro, saudavel e
educativo da Internet?®,

Quadro 3. Principais Fatores de Risco e Fatores de Protecao no Contexto Familiar de
Criancas e Adolescentes na Era Digital da Sociedade Brasileira de Pediatria, SED@SBP

CONTEXTO FAMILIAR

FATORES DE RISCO

FATORES DE PROTECAO

Falta de afeto e abandono

Dialogo e respeito

Falta de limites

Regras claras de convivéncia e sobre o uso das TICs

Negacao dos comportamentos
inadequados do/s filho/s

Modelos referenciais e saudaveis de identificagcao

Violéncia familiar

Olhar de cuidados

Familia disfuncional

Oportunidades e alternativas mais saudaveis

Episédios frequentes de estresse téxico

Desenvolvimento de valores éticos

Uso de alcool e drogas

Nao uso de alcool e drogas

Falta de suporte e apoio

Apoio e resiliéncia familiar

CLASSIFICACAO INDICATIVA

Os critérios da Classificacdo Indicativa, do
Ministério da Justica e Cidadania existem com
portal e guia pratico, ja na 42 edicdo de 2021, e
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estdo acessiveis online para consultas sobre ga-
mes, filmes e videos e sobre quais conteldos sao
(ou ndo) recomendados de acordo com a idade e
a compreensdo das criancas e adolescentes’32,
Os conteldos ndo estao proibidos ou censura-
dos, mas sdao sugestoes indicativas por faixas
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etarias, em relacdo aos programas de televisao,
filmes, desenhos animados, jogos eletrdnicos e
de interpretacdo (RPG) em relacdo aos conteu-
dos de sexo, drogas e violéncia. Os critérios sao
determinados como livre com exibicdao adequada
em qualquer horario e para qualquer faixa etaria
ou inadequados para 10, 12, 14, 16 e 18 anos.
Os pais podem discordar, reclamar, boicotar ou
denunciar os contelddos direto com as emisso-
ras de televisdo, anunciantes, patrocinadores ou
empresas de midias e tecnologias em relagdo a
responsabilidade social, ou podem também de-
nunciar a Ouvidoria do Ministério da Justica, ao
Ministério Puablico e as entidades de protecao
aos direitos das criancgas e adolescentes.

A maioria dos videogames s3ao equipados
com ferramentas de controle parental para pro-
teger a privacidade e a seguranca das criangas,
com parametros de selecao das faixas etarias
permitidas; controle e monitoramento de com-
pras digitais; limitacdo ao acesso a Internet,
através da aplicacdo de filtros; controle da quan-
tidade de tempo gasto pelas criancas nos jogos;
controle dos niveis de interacdo (chat) e trocas
de dados (mensagens de texto).

Em servicos de streaming, aplicativos e jogos,
por exemplo, os pais contam com uma importan-
te ferramenta para que o filho nao tenha acesso
aos conteudos improprios para sua faixa etaria,
permitindo o controle parental. Assim os respon-
saveis conseguem selecionar quais jogos e apli-
cativos as criancas podem ter acesso, definir o
tempo de uso, limitar e monitorar gastos online
e controlar o acesso a navegacao na Internet e a
interacdo online (chat).

E importante ressaltar que a presenca, o in-
teresse, a orientacdao e o acompanhamento dos
pais e responsaveis para o bom uso da Internet,
jogos, aplicativos e midias sociais e o conheci-
mento e a discussdo aberta sobre riscos, priva-
cidade e seguranca sdo fatores fundamentais
para a protecdo e a saude mental de criancas e
adolescentes®.

Ja existem muitos materiais de ajuda, infor-
mativos e educativos, além de filtros para aplica-

tivos, tanto para pais como para os proprios es-
colares e adolescentes, que podem servir como
guias de orientacdo e helplines gratuitos e onli-
ne,”*35, Programas como o Seja Incrivel na Inter-
net desenvolvidos em parcerias entre Google e
a Internet Keep Safe Coalition estdo disponiveis
online como recursos para pais e educadores
com o objetivo de ensinar as criancas sobre as
habilidades necessarias para navegar com segu-
ranca e podem ser acessados com varios topicos
sobre cidadania digital®5>".

Subsidios para Responsabilidade Social
e Politicas Pablicas de Protecdo de Criancas
e Adolescentes frente as Midias Digitais:

#Menos Telas #Mais Saude -
#Menos Telas #Mais Cuidados -
#Menos Telas #Mais Afeto -

#Menos Telas #Mais Respeito aos Direitos

As atualizacdes sobre politicas publicas rela-
cionadas ao uso da Internet, principalmente em
relacdo as criangas e adolescentes, acontecem
internacional e nacionalmente, com a agrega-
¢do de novos conhecimentos, recomendacgoes
e trabalhos cientificos que sdo publicados, com
mudancas de paradigmas nos contextos também
digitais. A Convencao dos Direitos da Crianca das
Nacdes Unidas (UN-CRC, United Nations Conven-
tion of the Rights of the Child) descreve sobre “o
melhorinteresse da crianca” e no comentario-ge-
ral #25 sobre o uso das midias®®. Novos consen-
sos vao sendo organizados sobre a protecao dos
direitos por padrao e desenvolvimento de pro-
dutos e servicos utilizados by design por criancas
e adolescentes, vide a 5Rights Foundation*® e a
agenda da Secretaria-Geral das Na¢des Unidas®®.
Também representantes governamentais de pai-
ses com os Estados Unidos®! e a Franca®? vao ela-
borando documentos e relatérios sobre os ris-
cos e recomendacoes sobre a exposicdo as telas
digitais. No Brasil, a Secretaria de Comunicacao
da Presidéncia (SECOM) com membros desig-
nados de diversas entidades que lidam com as

9
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questdes da infancia e adolescéncia, incluindo a
SBP, neste Grupo de Trabalho, elaboram um Guia
para o Uso Consciente de Telas e Dispositivos
Digitais por Criancas e Adolescentes®>. Além de
varias publicagoes de livros por autores interna-
cionais que estdo sendo traduzidos para o Por-
tugués sobre as principais mudancas comporta-
mentais e de satde mental que ocorrem com as
criancas e adolescentes, demonstrando a ten-
déncia de novas questdes de saldde piblica®+ss.

A Sociedade Brasileira de Pediatria acompa-
nha e continua alertando aos pediatras e a Socie-
dade em geral, através desse documento atuali-
zado e sempre com o compromisso a saide das
criancas e adolescentes brasileiros!

RECOMENDACOES

A Sociedade Brasileira de Pediatria (SBP), as-
sociacao profissional que agrega mais de 27.000
médicos pediatras cuidando do futuro do Brasil,
reitera as recomendacgdes descritas no Manual
de Orientagdo de 2016* e atualiza em 2024:

* Viver com mais sadde é do lado de ca junto
com as criancas e adolescentes, ndo é do lado
de la das telas com robés e algoritmos!

» Evitar a exposicdo de criancas menores de
2 anos as telas, sem necessidade (nem passi-
vamente!)

* Criancas com idades entre 2 e 5 anos, limitar o
tempo de telas ao maximo de 1 hora/dia, sem-
pre com supervisao de pais/cuidadores/ res-
ponsaveis.

* Criangas com idades entre 6 e 10 anos, limitar
o tempo de telas ao maximo de 1-2 horas/dia,
sempre com supervisao de pais/responsaveis.

» Adolescentes com idades entre 11 e 18 anos,
limitar o tempo de telas e jogos de videogames
a 2-3 horas/dia, e nunca deixar “virar a noite”
jogando. Aumento dos riscos a sadde e proble-
mas comportamentais com o uso de mais de
4-5 horas/dia.
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* N3o permitir que as criancas e adolescentes
fiqguem isolados nos quartos com televisdo,
computador, tablet, celular, smartphones ou
com uso de webcam; estimular o uso nos locais
comuns da casa.

e Para todas as idades: nada de telas durante
as refeicdes e desconectar 1-2 horas antes de
dormir.

» Oferecer alternativas para brincadeiras e ativi-
dades esportivas, exercicios ao ar livre ou em
contato direto com a Natureza, sempre com su-
pervisdo responsavel ou dos cuidadores.

* Nunca postar fotos de criancgas e adolescentes
em redes digitais e sociais publicas, por quais-
quer motivos.

* Criancas e Adolescentes com neuro-atipias e
diversas incapacidades contam com os direitos
as tecnologias assistivas e acessiveis.

 Criar regras saudaveis e éticas para o uso de
equipamentos e aplicativos digitais, além das
regras de privacidade e seguranca, senhas e
filtros apropriados para toda familia, incluindo
momentos de desconexao e mais convivéncia
familiar.

* Conectar-se e dialogar com seus filhos, crian-
cas ou adolescentes, sempre e fora das telas é
o melhor caminho para se evitar a dependén-
cia tecnolégica.

Encontros com desconhecidos online ou
off-line devem ser evitados, saber com quem
e onde seu filho estd, e o que estd jogando ou
sobre conteldos de risco transmitidos (mensa-
gens, videos ou webcam), é responsabilidade
moral e legal dos pais/cuidadores.

Estimular a mediacdo parental das familias e
a alfabetizacao digital nas escolas com regras
éticas de convivéncia e respeito em todas as
idades e situacoes culturais, para o uso seguro
e saudavel das tecnologias. Construir c6digos
de conduta nas escolas para o uso seguro em
atividades escolares.

Conteddos ou videos com teor de violéncia,
abusos, exploragdo sexual, nudez, pornografia
ou producdes inadequadas e danosas ao de-
senvolvimento cerebral e mental de criancas
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e adolescentes, postados por cyber criminosos
devem ser denunciados, bloqueados e dele-
tados pelas empresas de entretenimento ou
publicidade responsaveis.

Identificar, avaliar e diagnosticar o uso inade-

quado, precoce, excessivo, prolongado, proble-
matico ou téxico de criancas e adolescentes,
para tratamento e intervencbes imediatas e
prevencao do aumento dos transtornos fisicos,
mentais e comportamentais associados ao uso
problematico e a dependéncia digital.

* Leis de protecao social e do uso seguro e ético
das tecnologias existem, devem ser respeita-
das por todos e multiplicadas em campanhas

01.

02.

03.

04.

05.

de educacdo em saude acessiveis ao publico,
em geral.

* Responsabilidade social é também uma questao
de direitos a salde e prevencao de riscos e da-
nos para Criancas e Adolescentes na Era Digital.
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